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요 약

최근 드론은 공공의 목적을 넘어, 다양한 산업에서 활용되며, 민간 분야까지 확대되어 상용화되는 실정이다. 현재
상용화되는 대부분 드론은 사용자에게 드론의 위치를 알리기 위한 목적으로, 인공위성으로부터 위치 신호를 수신하
는 GPS 수신기를 장착하지만, 인공위성으로부터 위치 신호를 전달받는 거리가 멀다는 단점과 이로 인하여 수신하
는 위치 신호의 세기가 약하다는 단점이 존재한다. 이러한 단점들로 인하여, 인공위성으로부터 수신하는 위치 신호
보다 더욱 강한 신호를 드론에서 수신한다면, 의도하지 않은 위치정보를 수신하는 위치 조작과 재밍 공격이 가능하
다. 따라서, 본 논문에서는 GPS를 기반으로 위치정보를 활용하는 드론에 대한 안전성 평가 및 무선 통신 상황에서
발생 가능한 취약점에 대응하기 위한 목적으로, 상용 드론들을 대상으로, GPS 스푸핑 공격에 대한 가능성을 분석하
고 실증한다. 본 논문의 결과는 더욱 현실적인 취약점 분석 및 안전성 평가를 위한 실험과 그 결과를 도출하기 위한
선행 연구로 활용될 것으로 사료된다.

ABSTRACT

Drones in the contemporary landscape have transcended their initial public utility, expanding into various industries and
making significant inroads into the private sector. The majority of commercially available drones are presently equipped with
GPS receivers to relay location signals from artificial satellites, aiming to inform users about the drone's whereabouts.
However, a notable drawback arises from the considerable distance over which these location signals travel, resulting in a
weakened signal intensity. This limitation introduces vulnerabilities, allowing for the possibility of location manipulation and
jamming attacks if the drone receives a stronger signal than the intended location signal from satellites. Thus, this paper
focuses on the safety assessment of drones relying on GPS-based location acquisition and addresses potential vulnerabilities
in wireless communication scenarios. Targeting commercial drones, the paper analyzes and empirically demonstrates the
feasibility of GPS spoofing attacks. The outcomes of this study are anticipated to serve as foundational experiments for
conducting more realistic vulnerability analysis and safety evaluations.
Keywords: Drone, Wireless communication, GPS spoofing attack, Vulnerability Analysis
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I. 서 론

최근 드론은 해경의 수색이나 재난 상황 발생 시,

현장 점검 및 감시, 순찰과 채증 목적을 넘어, 인력

난 해결과 생산성 향상을 위한 농업 분야, 건설 노동

자의 안전 및 진척도 관리를 위한 건설 분야, 운송업

체의 물품 배송 서비스와 같은 다양한 산업과 민간

분야에서 활용되는 실정이며, 이러한 장점으로 인하

여 드론이 더욱 상용화되는 추세이다[1].

드론은 일반적으로 구동부, 제어부, 페이로드, 통

신부로 각각의 특징에 따라 분류되며, 구동부는 드론

기기를 구동하는 모터나 프로펠러, 배터리 등으로 구

성되어 비행과 호버링 기능을 수행한다. 제어부는 구

동부의 기능을 제어하며, 가속도센서, 자이로센서,

GPS(Global Positioning System) 센서 등을

포함한다. 페이로드에는 드론의 사용 목적에 따라 추

가될 수 있는 장비로 구성되며, 영상 촬영 목적의 카

메라나 적외선 카메라, 농약 살포기 등으로 구성된

다. 마지막으로 통신부는 드론의 데이터 송수신과 명

령어를 수신하며, RC 수신기나 비디오 송신기,

LTE, WiFi로 구성된다[2].

대부분 드론은 비행 제어 및 유지를 위하여,

GPS 수신기를 장착하여 인공위성으로부터 수신되는

신호를 분석함으로써, 자신의 위치 좌표와 고도를 측

정하고, 비행할 거리를 파악한다. 그러나 GPS 수신

기의 경우, 인공위성과 드론이 약 2만 km 정도의

거리에 위치하는 특징으로 인하여, 지상에서 GPS

신호를 수신하는 세기가 약하다는 문제점이 발생한

다. 이러한 문제점에 따라, GPS 수신기에는 신호를

증폭하여 수신하기 위한 증폭기가 설치되며, 만약

GPS 수신기가 정상 GPS 신호보다 세기가 강한 위

변조된 신호를 수신하면, GPS 위치의 조작이 가능

하며, GPS 교란 신호에 의하여 드론의 위치를 조작

하는 GPS 스푸핑 공격이나 통신을 방해하는 재밍

공격과 같은 보안 위협이 발생할 수 있다[3].

이와 같이, GPS 신호를 조작하는 공격은 특별한

기술이 요구되지 않아, 누구나 악의적인 목적으로 위

치정보를 조작하거나 전파를 방해할 수 있으며, 조작

된 위치정보로 인하여 드론을 비정상적으로 비행하도

록 유도하는 행위나 사용자의 목적과 다르게 드론을

제어하는 행위, 드론의 조종을 무력화하고 탈취함으

로써 내부에 저장된 민감한 정보를 탈취하는 악의적

인 행위가 가능하다.

이러한 드론의 GPS 신호 조작에 따른 취약점으

로 인한 보안위협에 대응하기 위하여, 본 논문에서는

GPS를 기반으로 위치정보를 송수신하는 드론의 안

전성 향상과 무선 통신에서 발생하는 취약점에 대응

하기 위한 목적으로, GPS 스푸핑 공격에 대한 취약

점을 분석하고 실증한다.

II. 관련 연구

GPS는 인공위성으로부터 전달되는 위치정보를

실외 환경에서 원활하게 사용하도록 제공하는 위치추

정 방식으로, 실외 환경이 아닌 건물 내부나 구조물

이 많은 외부에서는 위치 신호가 원활하게 수신되지

않아 위치를 추정하기 어려운 한계점이 존재한다.

GPS 신호를 수신하는 과정의 일례를 Fig.1.에 나

타내었다. 드론은 비행 시에 사용자와 정보를 지속적

으로 공유하여야 하기 때문에, 이러한 정보를 전달하

기 위한 방안이 필수적으로 요구된다.

따라서, 드론이 사용자와 통신하는 상황에서 발생

가능한 보안위협은 주로 통신 프로토콜 자체의 취약

점을 이용하거나 드론이 사용하는 네트워크에서 발생

하는 공격에 대한 연구가 주를 이룬다. 특히, 드론이

WiFi 통신을 사용하는 경우, 네트워크 공격이나 패

킷을 캡처함으로써, 드론으로 송수신하는 정보를 탈

취하거나, 드론의 가용성을 방해하는 공격을 주요하

게 다루고 있다.

또한, 드론의 항법 제어를 위한 GPS 신호나

ADS-B(Automatic Dependent Surveillance)

신호가 암호화되지 않은 신호를 수신하거나, 수신기

자체의 취약점으로 인한 보안위협이 발생하였다. 이와

같은 GPS 스푸핑 공격을 탐지하기 위하여, 물리적

방법을 이용한 탐지 메커니즘이 제안되었지만, 드론의

GPS 수신기는 거리가 가까울 때 실제 인공위성으로

부터의 GPS 신호보다 조작된 신호를 수신하는 한계

점이 존재한다. 이러한 한계를 보완하기 위하여,

GPS 신호를 인증하는 기술인 NMA(Navigation

Message Authentication)가 추가적으로 제안되

었다[4].

상기와 같은 GPS 신호의 신뢰성을 확보하기 위

한 보안 메커니즘이 등장하고, 이를 드론에 적용하기

위한 다양한 연구들이 진행됨에도 불구하고, 현재 상

용화된 드론을 대상으로 보안 위협에 대한 평가는 미

흡하며, 특히, 보안 메커니즘이 적용되지 않아 보안

위협에 노출되고 있는 실정이다. 따라서, 본 논문에

서는 일반화된 GPS 스푸핑에 대한 공격 방법을 상
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용화된 다양한 드론에 적용함으로써, GPS 스푸핑

공격 가능성을 분석하고, 공격이 발생하는 근본적인

원인 및 대응방안을 고찰하고자 한다.

III. GPS 스푸핑 공격 취약점 분석

본 장에서는 다양한 상용 드론 중, F 드론을 대상

으로, GPS 스푸핑 공격 가능성에 대한 분석 결과를

서술한다. 공격 가능성을 분석하기 위하여, 드론에서

GPS 신호를 수신하는 원리와 수신과정에서 발생 가

능한 공격에 대한 이해가 필요하며, 이를 통하여, 드

론에서 GPS 위치 신호를 수신할 때 발생 가능한

GPS 스푸핑 공격에 대한 취약점을 분석한다.

3.1 GPS 신호 수신 원리

GPS는 인공위성으로부터 전달되는 위치정보를

실외 환경에서 원활하게 사용하도록 제공하는 위치추

정 방식으로, 실외 환경이 아닌 건물 내부나 구조물

이 많은 외부에서는 위치 신호가 원활하게 수신되지

않아 위치를 추정하기 어려운 한계점이 존재한다[5].

GPS 신호를 수신하는 과정의 일례를 Fig.1.에 나

타내었다.

GPS 신호의 수신과정을 살펴보면, GPS 수신기

의 안테나는 인공위성으로부터 GPS 신호를 수신하

고 다시 인공위성으로 반송한다. 여기에서 RF 부분

은 코드 정보를 식별하고, 컴퓨터는 코드 정보와 반

송파의 메시지를 처리하여, 수신기로부터 인공위성까

지 반송되는 신호의 시간 차이를 계산한다. 이러한

측정 방법에 따라, 인공위성과 수신기의 거리를 계산

하여 위치를 측정한다. 그러나 하나의 위성만으로 위

치를 측정한다면, 오차가 크게 발생하므로, 더욱 정

확하게 위치를 측정하고 오차를 줄이기 위하여, 3개

이상의 인공위성 신호를 사용하여 삼각 측량법으로

거리를 계산한다[6].

그러나 상기와 같이, GPS 신호를 송수신하는 과

정은 신호에 포함된 정보를 안전하게 전달하기 위한

보안 프로토콜이 적용되지 않아, 다양한 공격으로부

터 안전하지 못한 취약점이 존재한다. 특히, GPS

수신기는 인공위성과의 거리가 멀다는 특징과 이로

인하여 지상에서 수신하는 신호 세기가 약하다는 특

징, 그리고 공격자가 지상에서 송신하는 신호 세기가

인공위성으로부터 수신하는 신호 세기보다 강하다는

특징이 나타난다[7].

이러한 특징들을 악용하여, 만약 공격자가 GPS

신호를 수신하는 안테나 근처에서 위변조된 위치 신

호를 강하게 송신하는 경우, GPS 수신기는 인공위

성의 신호보다 신호 세기가 더욱 강한 공격자의 신호

를 수신하는 문제점이 나타나며, 이러한 문제점은

GPS 수신기를 장착한 다양한 기기에서 GPS 정보

를 악용하는 GPS 스푸핑 공격과 같은 취약점이 발

생하는 원인으로 나타난다.

3.2 GPS 스푸핑 공격 가능성 분석

본 절에서는 상기 분석한 GPS 신호의 수신 원리

를 기반으로, 드론 환경에서의 GPS 스푸핑 공격 가

능성에 대한 분석 결과를 서술한다. 일반적인 GPS

스푸핑 공격을 기반으로, 본 논문에서 분석한 GPS

스푸핑 공격 과정을 Fig.2.에 나타내었다.

그림을 살펴보면, 대부분 드론은 GPS 수신기를

포함하므로, 위변조된 신호를 통한 GPS 스푸핑 공

격이 가능할 것으로 판단된다. GPS 스푸핑 공격 과

정을 살펴보면, 크게 네 단계로 구성된다.

첫 번째 단계는 공격자가 GPS 천체력 데이터를

활용하여, NFZ(No Fly Zone)로 설정된 GPS 신

호 파일을 생성하는 단계이다. NFZ는 항공 보안법

상 드론과 같은 무인이동체가 비행하지 못하도록 특

별하게 설정한 위치로, 만약 드론의 GPS 위치가

NFZ에 진입하는 경우, 미리 설정된 행위에 따라, 드

론의 비행을 중단시키거나 이륙한 위치로 복귀시킨다.
Fig. 1. GPS Signal Receiving Process
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두 번째 단계는 위변조된 GPS 신호 파일을 드론

주변에 전송하는 단계이며, 세 번째 단계에서 드론의

GPS 수신기는 위변조된 GPS 신호를 수신한다. 결

과적으로는 네 번째 단계에서 드론이 비행 가능한 위

치에 있더라도 드론의 위치가 NFZ로 조작되어, 더

이상 비행하지 못하는 비정상적인 행위가 발생한다.

이와 더불어, 만약 공격자가 NFZ 뿐만 아니라,

공격자가 원하는 위치로 조작한다면, 드론의 제어권

이나 드론 자체를 탈취함으로써, 드론의 비행 정보나

내부에 저장된 GPS 정보 및 촬영 정보와 같은 민감

한 정보를 탈취하는 추가적인 공격이 가능할 것으로

판단된다.

IV. GPS 스푸핑 공격 취약점 실증

3장에서 분석한 GPS 스푸핑 공격을 실증하기 위

하여, 다음과 같은 실험 환경을 구성하였으며, GPS

신호를 생성하고 송신하기 위한 HackRF One과

GPS 신호를 생성하기 위한 소프트웨어인

GPS-SDR-SIM을 사용하였고, kali linux

2022.2 버전의 운영체제에 설치하였다. 자세하게는,

GPS 신호의 조작에 대한 실험 결과를 더욱 명확하

게 분석하기 위하여, 조작된 GPS 신호를 수신하기

용이한 실내 환경에서 실험하였고, GPS 스푸핑 공

격을 시도하는 HackRF One과 실험 대상 드론의

물리적 거리는 1m 이내로 설정하였다.

우선, GPS-SDR-SIM 소프트웨어는 GPS 위성

간 의사거리 및 도플러를 시뮬레이션하여 GPS 신호

파일을 생성하며, GPS 위치를 위한 천체력 파일이

필요하다. 이에 따라, GPS 위치를 NFZ로 위변조

하기 위하여, Fig.3.과 같이 NASA에서 제공하는

천체력 데이터 파일을 다운로드하고,

GPS-SDR-SIM 소프트웨어의 옵션으로 8bit 데이

터 형식으로, NFZ의 위도와 경도를 설정하여

Fig.4.와 같이 위변조된 GPS 신호 파일을 생성한

다.

그다음으로, 위변조된 GPS 신호 파일을

HackRF One 장치를 통하여 전송한다. 이때,

GPS L1 주파수 대역인 1575.42MHz 대역에

2.6MHz 샘플 속도로 GPS 신호를 전송하였으며,

GPS 스푸핑 공격의 실증 결과를 Fig.5.에 나타내

었다.

Fig.6.에 나타낸 것과 같이, 위변조된 GPS 신호

를 수신한 경우, 노란색으로 표시된 현재 위치와는

다르게 빨간색으로 표시된 곳으로 드론의 위치가 변

경되었음을 확인할 수 있다. 이는 공격자에 의하여

GPS 신호가 NFZ인 공항으로 위변조된 신호를 드

론에서 수신한 것을 의미하며, 드론의 수신기가 인공

위성보다 공격자의 송신기에 상대적으로 가깝고, 더

Fig. 3. NASA's Astrophysical Data

Fig. 4. The Process of Creating a Forged GPS
Signal File with NFZ

Fig. 5. Transmission Process of Forged GPS
Signals

Fig. 2. Drone GPS Spoofing Attack Process
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강한 신호를 수신한다는 점이 취약점이 발생하는 근

본적인 원인으로 판단된다.

V. 상용 드론에 적용한 GPS 스푸핑 공격 결과
분석

상용 9개 드론을 대상으로, GPS 스푸핑 공격을

시도하였으며, 보안상 공개가 가능한 3개의 공격 결

과를 Table 1.에 나타내었다. 4장의 “GPS 스푸핑

공격 취약점 실증”과 마찬가지로, 공격 과정 일례는

위변조할 NFZ의 위도와 경도를 찾기 위하여

NASA의 천체력 데이터를 다운로드하는 1단계, 천

체력 데이터를 활용하여 위변조된 GPS 신호 파일을

생성하는 2단계, HackRF One 장치를 통하여 위

변조된 GPS 신호 파일을 전송하는 3단계, 마지막으

로 위조된 신호를 수신하는 4단계로 공격 과정을 구

성하여 상용 드론에 적용하였다.

표를 살펴보면, GPS 수신기가 드론 내부에 포함

된 드론은 GPS 스푸핑 공격에 성공하였다. 이는 드

론이 GPS 수신기를 포함할 경우, 위변조된 GPS

신호를 현재 위치로 인식함으로써 위치정보가 교란되

어 정상 비행경로를 이탈할 가능성이 존재한다. 예를

들어, 위변조된 GPS 신호를 수신할 경우, 드론이

실제 위치와 다르게 위변조된 위치로 인식하며, 비행

시도 시, 비행이 제한된 구역이라는 경고 메시지나

이륙이 불가하다는 메시지가 함께 나타난다. 만약,

드론이 비행 중일 경우, 위변조된 GPS 신호를 전송

하면, 실제 위치가 변경되며, 드론의 비행이 제한된

곳이므로 비행하지 못하도록 자동 착륙한다. 따라서,

잘못된 위치를 인지한 사용자가 드론의 조작이나 이

륙을 시도하면, 드론의 위치가 NFZ로 변경되었기

때문에, 이륙이 제한되고 공격자에 의하여 드론이 탈

취될 가능성이 존재한다.

VI. 결 론

대다수 드론이 비행 과정에서의 위치정보를 획득

하기 위하여, GPS 수신기를 사용한다. GPS 수신

기는 신호를 수신할 수 있는 범위 내의 모든 신호를

수신하기 때문에, 상대적으로 더 강한 신호를 수신한

다면, 그 신호를 신뢰한다는 문제점이 발생한다. 따

라서, 본 논문에서는 GPS 위치정보를 사용하는 드

론에 대한 안전성 향상 및 무선 통신 상황에서 발생

가능한 취약점에 대응하기 위하여, 상용 드론을 대상

으로 GPS 스푸핑 공격을 분석하고 실증하였다.

실증 결과, 공격자가 악의적인 목적으로 비정상행

위를 유발하는 위변조된 GPS 신호를 드론에 송신하

는 경우, 실제 위치와는 다르게 드론에서 위변조된

위치로 변경되는 결과를 실증하였다. 만약 이러한 취

약점을 공격자가 악용하는 경우, 공격자가 원하는 위

치로 드론을 이동시키거나 군사 목적 및 감시, 채증

목적으로 활용되는 드론을 탈취하는 것과 같은 비정상

적인 행위를 유발하는 것이 가능할 것으로 사료된다.

GPS를 기반으로 위치정보를 송신하는 드론에서

의 GPS 위변조 공격에 대응하기 위하여, 드론의

GPS 신호를 처리하고 분석함으로써, 스푸핑 공격을

Drone
GPS

presence

Attack
result
(S/F)

Landing state
after attack

Flight
state
after

attack

A
◯

(IN)
S

Restricted area
text, Change of
map location,
Notice of flight

restrictions
during takeoff

attempts,
Disabling takeoff

Auto
landing

F
◯

(IN)
S

Change of map
location

Change
of map
location

G
◯

(IN)
S

Change of map
location

Auto
landing

S: Success, F: Fail

Table 1. Results of GPS Spoofing Attack on
Commercial Drones

Fig. 6. GPS Spoofing Attack Experiment Results
(a. Normal GPS Signals, b. Forged GPS
Signals)
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탐지하기 위한 신뢰할 수 있는 신호처리와 관련된 연
구와 인공지능을 활용함으로써 드론이 GPS 신호를
수신할 때 정상 신호와 이상 신호를 분류하여 GPS

스푸핑 공격을 탐지하는 방안에 대한 연구가 필요할
것으로 사료된다.

본 논문에서는 GPS 신호의 조작에 대한 실험 결

과를 더욱 명확하게 분석하기 위한 목적으로, 조작된
GPS 신호를 수신하기 용이한 실내 환경에서 실험하
였고, 물리적 거리를 한정하였다. 향후, 실외 환경에

서 정상적인 GPS 신호를 수집하여 실내 환경의 드
론에 전송하는 연구와 거리에 따른 GPS 스푸핑 공
격의 유효성 변화를 고려함으로써, 더욱 현실적인 요

소를 반영하는 연구를 진행할 예정이다.
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